cryplock Leser R-MD RITTO

Der HF-Leser dient als Eingabeeinrichtung zur
Scharf-/ Unscharfschaltung und fiir Zutrittsberech-
tigungen.

Ein Montageort im AuRenbereich ist moglich.

Der Leser kann an alle Gerdte mit comlock-Schnitt-
stelle angeschlossen werden.

Die Bedienung des HF-Lesers erfolgt beriihrungslos
mit einem berechtigten Mifare-Transponder (ISO/IEC
14443 A). Die gesamte Frontfliche dient als Eingabe-
bereich fiir den HF-Transponder.

Die Signalisierung der Betriebszustande erfolgt direkt
an der Leseeinheit Gber 3 LED und einen Summer.

Sabotageiiberwachung der Anschlussleitung ist
durch das Pollingverfahren moglich (parametrierbar).

Das Anschlusskabel des Lesers kann bis max. 100 m
verlangert werden. Bei gréRerer Kabelldnge sinkt der
elektrische Stérabstand, wodurch die Datenubertra-
gung beeinflusst werden kann und somit eine sichere
Funktion nicht mehr gewahrleistet ist. In diesem Fall
ist die Verwendung eines Tiirmoduls comlock 410
ratsam, ebenso bei der Verwendung vieler Kompo-
nenten an einer Tur.
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i B Technik fiir Sicherheit

1 Technische Daten

m Anschlusskabel 4 m

m Umweltschutzklasse nach VdS 2110 Klasse IV
m Schutzart IP64

m Betriebstemperaturbereich -25° bis 70 °C

m Abmessungen (B95xH95) mm

m Stromaufnahme max. 85 mA

m Stromaufnahme in Ruhe 15 mA

m Versorgungsspannung 10,2 bis 15V DC

m VdS-KI. C (G 110029)

m Art.-Nr.
cryplock HF-Leser R-MD RITTO
weil} 100077360
silber 100077361
titan 100077362
graubraun 100077363

HF-Transponder
im bedruckbaren Kunststoffgehduse
HF-ST 10 (EM4102/Mifare) 100091903
HF-ST 10 (EM4102/Mifare) 100091904
HF-ST 10 (EM4102/Mifare) 100091905
HF-ST 10 (Mifare) 100091910
(
(

schwarz)
rot)
blau)
schwarz)
rot)
blau)

HF-ST 10 (Mifare) 100091911
HF-ST 10 (Mifare) 100091912

im verstarkten Epoxidgehduse
HF-ST 20 100091913 (schwarz)

c € Dieses Zeichen bestatigt die Konformitat des
Gerates mit der EMV-Richtlinie 2004/108/EG,
und der Niederspannungsrichtlinie 2006/95/

EG.

Das Gerat unterliegt der EU-Richtlinie

ﬁ 2002/96/EG (WEEE) und dem ElektroG-

mmm  Cesetz. Als Besitzer dieses Gerates sind Sie
gesetzlich verpflichtet, das Gerat am Lebens-
ende getrennt vom Hausmiill der 6rtlichen
Kommune zur Entsorgung zuzufiihren. Fiir die
Riickgabe entstehen keine Gebiihren.



2 Montagehinweise

Der cryplock HF-Leser R-MD RITTO ist zum Einbau in
die Kommunikationssysteme der Fa. RITTO geeignet.

® Montagehinweise entnehmen Sie bitte der
Herstellerbeschreibung der Fa. RITTO.

m Ein Einbau des cryplock-Lesers in geschlossene
metallische Gehause und auf metallischen Unter-
grund kann die RFID-Funktion beeinflussen und ist
somit ungeeignet.
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Die Eingabeeinrichtung cryplock HF-Leser R-MD ver-
halt sich wie ein comlock HF-Leser von TELENOT. Mit
dem cryplock Leser kann zusatzlich die Luftschnitt-
stelle verschlisselt werden.

Inbetriebnahme

Es werden folgende verschliisselte HF-Transponder
unterstltzt

B Mifare Classic 1k
B Mifare Classic 4k
B Mifare Classic mini

Ebenso alle ISO / IEC 14443 A konformen unver-
schlisselten HF-Transponder.

Die Transponder EM 4102 werden nicht unterstiitzt,
da diese Transponder mit 125 kHz und nicht mit

13,56 MHz arbeiten und eine Verschliisselung nicht
zulassen.

3.1

An die EMZ-Schnittstellen ,comlock LE1 / LE2“ kann
jeweils 1 cryplock Leser angeschlossen werden.

complex 400H

Schirm

. Transponder

Die Qualitat und die Anforderungen an einen
Transponder spielen in der Komplexitat der
RFID-Technik eine entscheidende Rolle.

Nur die von TELENOT angebotenen Transpon-
der sind in der gesamten Abstrahlcharakteri-
stik (Antenne, AntennengréRe, Frequenz) und
ihrem Verhalten im kompletten Temperatur-
bereich der Leseeinheiten getestet und fiir den
Einsatz mit comlock/cryplock Leseeinheiten
spezifiziert.

Zudem sind die freigegebenen Transponder
und die Leseeinheiten bezuglich ihrer Fre-
quenz optimal aufeinander abgestimmt. Die
Gehause der Transponder sind speziell fiir die
zu erwartenden Umwelteinfliisse (Temperatur,
Feuchte) geeignet.

Es diirfen nur Transponder aus dem Produkt-
programm der Fa. TELENOT fiir die comlock/
cryplock Leseeinheiten eingesetzt werden.
Nur fiir diese kann eine Garantie fiir einen
storungsfreien Betrieb libernommen werden.

Anschluss an EMZ complex 400H
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Das 4 m lange Anschlusskabel nur so weit
kiirzen, dass der Leser auch spater z.B. fiir
Priifzwecke ohne Probleme wieder aus- und
eingebaut werden kann. Auch fiir den Ser-
vicefall darf das Kabel nicht direkt am Gerat
abgeschnitten werden.
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3.2 Parametrierung
Die Parametrierung des Lesers erfolgt (iber die EMZ mit der PC-Parametriersoftware compasX.

Die jeweils neueste Version der compasX-Software steht iber die TELENOT-Homepage www.telenot.de zum
kostenlosen Download zur Verfligung (Registrierung notwendig)!

Voraussetzungen:
m PC-Parametriersoftware compasX ab 13.1

Parametrierméglichkeiten:

1.21 P i Z/ MASTER 7 Alls
MASTER
Identifikatiars-Nr 999339
Text/Montageort Masterplatine
OEM-Produkt Standard
Gerdteschutz Nein
Gerdte-Nummer
Autikel-Mummer 100075800
SetAikebhr |
comlock 1: Spenzett nach Falscheingahe 15 min [ohe Abbruchmiglichkeit)
comlock 2: Sperrzeit nach Falscheingabe 15 min [ohine Abbruchmaglichkeit]
Sab b hy an comlock-5:
comlock-Schnittstelle Lesertyp Aktiv]  Alarmi | Meldebereich 5i h
comlock-1 [MA - comlock 1 [eryplock-Leser mit Tastenteld -~ |AT 2 Eibruen(ves) |1 MB1(Gabotagel | -[1] [ [ [ [ [ ]
comlock-2 [M# - comlock 2 |eryplock-Leser ohne Tastenfeld | 1 MB 1 (Sabotage) | - [1] | | | [ | ]
AT 1: Sabotage (VdS KL C)
AT 2: Einbruch [vds)
4T 3 Glasbruch [vdS)
AT 4 Ubertall [WdS)
AT B TagUbenwachung (Wd
Lesertyp AT B: Steiung [VdS)
H AT 7 Verschiuss [VdS)
einstellen AT 5 Riegel [vdS)
AT 3 Freigabe Unscharfsch,
AT 10: Sperelement-Aiickmg
AT 11: Technischer Alam [
4T 12: Techrnischer Brand [V]
AT 13 Ausseniiberwachung
AT 14: micht belegt
AT 15 Waimung [¥dS)
Lesertyp

comlock-Leser
cryplock-Leser mit Tastenfeld (z.B. R/K-MD)
cryplock-Leser ohne Tastenfeld z.B. R-MD, R-MD 55 uP, R-MD Vario, R-MD RITTO)

(Es sollte immer der Lesertyp eingestellt werden, der an der EMZ angeschlossen wird.)

notwendige Softwareversionen:

cryplock Leser als comlock als cryplock

ab Version 01.07 an: Emulation mit/ohne Verschliisselung
complex 216H X

complex 200/400 X

complex 200H/400H X ab 13.xx
comslave 400 X ab 10.29

comlock 410 X ab 03.xx

comlock 1030 X

comlock 3000 X

FWA-BM 140 X

Sabotageiiberwachung Aktiv
Ja/--



cryplock-Leser an comlock-5chnitstelle

comlock-1 |MA - comlock 1 5 lauk

comlock-2 [Ma - comlock 2 NG - /V 5 lauk | | | | | ‘

VerschlusseIung auswahlen

Verschliisselung auf der Luftschnittstelle
Ja/---

Summer Lautstarke bei Bestatigung

in 9 Stufen von laut bis leise einstellbar
bzw. aus

1.4.2 Parametrierung / Schliszel/Codes / cryplock-Paszsworter

00 00 0000 00 00 BOB1B2B3B4B5| BOB1 B2B3B4B5|B| Ja

©) Das Passwort muss unbedingt gemerkt werden, da sonst die mit diesem Passwort geschiitzten Sekto-
ren auf dem Mifare-Transponder nicht mehr geléscht werden kénnen.

Werden nur die von TELENOT angebotenen Karten eingesetzt,
sind keine weiteren Einstellungen notwendig.

®) Multiapplikation Ja/-—-
Die Multiapplikation wird benétigt, wenn man Mifare-Karten einsetzen méchte, auf der bereits Applika-
tionen abgespeichert sind (z.B. Zugang zum Getrankeautomat, Benutzung des 6ffentlichen Nahverkehrs
usw.). In diesem Fall werden auch die nachfolgenden Informationen 3 bis 6 benétigt.

Passwort mit dem man in das Verzeichnis der Mifare-Karte schreiben kann.
(MAD = Mifare Application Directory)

Passwort fiir einen leeren Sektor in dem TELENOT seine Applikationen abspeichern kann

Einstellung, um welchen Schliissel A / B es sich bei dem Passwort unter @ handelt.

®© 0 &® @

Angabe, ob fiir leere Karten ein Verzeichnis (MAD) angelegt werden soll.
Es wird empfohlen immer ein Verzeichnis anzulegen.



1.2.3 Parametrierung / MASTER / Ausgange

1 Relaiz 1 | Kontakt Hauptalarmn 1 geschl.
2 Fielais 2 | Kontakt Draueralarm 1 geschl.
3 Felaizs 3 | Kontakt unzcharf 1 geszchl.
4 TAA GND Riicksetzimpuls -1 leitend
5 TA2 GND [ || - leitend
B TA3 GND [ || - leitend
7 TA4 GND [ | [ - lzitend
8 TAS GND [ || - leitend
g TAE GHD Gehtest - leitend
10 | UE-TAA1 GND extern scharf -1 | | | | | | | gesperrt
11 UE-TA 2 GND [E-Furiktion 2 - gespert
12 | UE-TA3| GND UE-Funktion 3 - gespert
13 LE-T& 4 GMD LE-Funktion 4 - gespert
14 | UE-TAS GND LE-Funltion 5 - gespert
15 | UE-TAR GND [UE-Furktion B - gespert
16 LE-TAT GMD LE-Funktion 7 - gespert
17 | UE-TAS GND LIE-Funktion 8 - gespert
18 050G +12Y Extem-Signalgeber optisch - |A alle Bereiche leitend
19 A5G 1 +12y Exterr-Signalgeber akustizch - A alle Bereiche leiterd
20 ASG 2 +124 Extern-Signalgeber akustisch - A alle Bersiche lzitend
21 | 1561 | wzv Intern Signalgeber (14:Zei] - DI TTTTTT leitend
22+ 2y e = leitend
23 LED 1 +124 LED griin camlock-Schnittst 1 \ leitend
< 24 LED 2 +12y LED rot comlock-5chnittst 1 = J lzitend
Summer 1] +12% Summer  comlock-5chnittst 1 s leitend

LED-rot /griin /Summer einstellen

LED | leuchtet dunkel
griin | unscharf?
rot [ Alarm?

gelb | mit Summer - Code ok scharf
ohne Summer - Code nicht ok

1 Werden mehrere Bereiche lber eine Leseeinheit bedient, erlischt die Anzeige ca. 10 s nach der letzten Einga-
be. Dadurch kann der Zustand mehrerer unabhangiger Bereiche angezeigt werden.

Parametrierméglichkeiten Schliissel/Codes/comlock-Codes (siehe Kap. 3)

1 scharfschalten / unscharfschalten eines Sicherungsbereiches mit HF-Transponder und Turéffnung
141 P ierung / Schlissel/Codes / comlack-Codes
1| — | — |HFTrnsp | == |Berechligungl |  Master 1:M - comlock 1 | _kuz |Unschat 1 1 Tiirgfiner
lang | Extem schail [
Neu| — | — |HF-Transp Berochligung 2 | Master 1:MA - comlock 1 | _kurz |Unschat 1
lang | Extem schal [

2 gleichzeitiges scharfschalten / unscharfschalten beider Sicherungsbereiche mit HF-Transponder und
Tiroffnung
141 P ferung / S chliissel/Codes / comlack-Codes

1 —  |HF-Transp. | *==* | Berechtigung 1 Master 1:Mé - comlock 1 | kurz [Unscharf 112 1 Tiirdffrer

| lang [Evtemn schart Pl T




3 einzelnes scharfschalten / unscharfschalten beider Sicherungsbereiche mit HF-Transponder und
Turéffnung (Leser 1 = Bereich 1, Leser 2 = Bereich 2)

141 P / Schliissel/Codes / lock-Codes

1 -~ |HF-Transp. | == |Berechtigung 1 Master T:Mé& - comlock 1 | kuiz |Unschart 1 1 Tiircffner 1
lang | Extemn scharf 1

2 -~ |HF-Transp. | === |Berechtigung 2 Master 1:Mé& - comlock 1 | kuiz |Unscharf 1 2 Tiirdffner 2
lang | E stern scharf 1

IS

1.4.1 Parametrierung / Schlissel/Codes / comlock-Codes

scharfschalten mit HF-Transponder und unscharfschalten mit HF-Transponder und comlock-Code

T — |HF-Transp. | *== | Berechtigung 1 Master 1:MA -comlock 1 | kuz |Unscharl [nach Freigabe) |1 1 Tudffner 1
lang |Extemn scharf 1

z = — [HF-Transp. Berechligung 2 Master 1 MA -comiock 1 | kurz |Unscharl [nach Freigabe) |1 T T 1
lang |Extemn scharf 1

3.3

cryplock-Code tiber cryplock-Leser einlernen

Es kénnen max. 320 Code, abziiglich der verwendeten Bedienteilcode, eingelernt werden.
Verschliisselte HF-Transponder-Code kdnnen nur (iber den cryplock-Leser selbst eingelernt werden.

1. Am BT 4xx im Errichtermenii ,,comlock-Lernmode* auswahlen.
Bei Parametrierung ,mit Verschliisselung” blinkt die griine LED am Leser.

Errichter ?

Ricksetzen ?

comlock lernen ?

comlock-Lernmode
aus <

comlock-Lernmode

ein <

2. Einlernvorgang

B Errichter-Code eingeben
B mitTaste [3] Lernmode einschalten
B HF-Transponder mit Leseeinheit kontaktie-
ren
Hinweis: Solange die rote LED leuchtet, darf
der HF-Transponder nicht entfernt werden.
3. Bestdtigung --> 2 s gelbe LED und Summer
am Leser
10 s intermittierende LED
und Summer

Schliissel vorhanden:
B mit Taste L) Lernmode ausschalten

B mit Taste ESC m BT 4xxx zurlick

4. compasX

Funktionszuordnung fiir kurze und lange Betatigung
der Tasten

Intern scharf
Intern Unschar

Extern Unscharf

Unscharf

Unschaif [nach Freigabe)
Unschaif + Bedrohungsalarm
Unschaif - autorn. Scharf

Unsch, n, Freig > autom, Scharf usw.



3.4  Loschen der TELENOT-Applikation (Passwort)
fiir den Mifare-Transponder

1. Am BT 4xx im Errichterment ,,Mifare loschen*
Mifare loschen Mifare l6schen auswahlen --> griine LED am Leser blinkt

aus <

2. Loschvorgang

B Errichter-Code eingeben
B mit Taste (3] Ldschmode einschalten
B HF-Transponder mit Leseeinheit kontaktie-
ren
Hinweis: Solange die rote LED leuchtet, darf
der HF-Transponder nicht entfernt werden.

3. Bestatigung --> 2 s gelbe LED und Summer
am Leser

B mitTaste [ 3] L6schmode ausschalten
B mit Taste ESC am BT 4xx zurlick

4. compasX

Entsprechenden Code unter ,,comlock-Code” 16schen.

4 Reinigung

Die Leseeinheit darf mit einem leicht feuchten, aber
nicht nassen, weichen Tuch abgewischt werden.
Verwenden Sie dazu keine scharfen Reinigungsmittel
(keinen Verdlnner verwenden).

5 Geratekennzeichnung

Bei Anfragen, Reklamationen usw. ist es fiir den Her-
steller vorteilhaft die Gerdtenummer und den Soft-
warestand lhres Gerdtes zu kennen. Die Kennzeichen
befinden sich auf der Riickseite der Gerateplatine.

z.B. Geratenummer

100077300200084
2.B. Softwarestand

cryp R-MD Vario EG-Konformitatserklarung
173X°0107 Bendtigen Sie eine EG-Konformitatserklarung fiir

den cryplock HF-Leser R-MD RITTO kénnen Sie diese
von der TELENOT-Homepage herunterladen.

61351-010 (1)



