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Benutzerhinweise

1 Benutzerhinweise

Diese Technische Beschreibung erméglicht den sicheren und
effizienten Umgang mit dem cryplock HF-Leser R-MD. Die Tech-
nische Beschreibung muss in unmittelbarer Nahe der Auswerte-
einheit jederzeit zuganglich aufbewahrt werden. Grundvoraus-
setzung flr sicheres Arbeiten ist die Einhaltung aller angegebe-
nen Sicherheitshinweise und Handlungsanweisungen.
Abbildungen dienen dem grundsatzlichen Verstandnis und
konnen von der tatsachlichen Ausfiihrung abweichen.

Zielgruppe

Diese Technische Beschreibung richtet sich an den Betreiber
und an den versierten Errichter von Einbruchmeldeanlagen. Der
Errichter sollte eine Ausbildung im Bereich Elektrotechnik oder
Telekommunikation abgeschlossen haben.

BestimmungsgemaRe Verwendung

Das Gerat ist ausschlieRlich fiir die hier beschriebene Verwen-
dung konzipiert und konstruiert. Der cryplock HF-Leser R-MD
dient als Eingabeeinrichtung zur Scharf- /Unscharfschaltung
und fur Zutrittsberechtigungen. Jede tiber die bestimmungsge-
maRe Verwendung hinausgehende oder andersartige Benut-
zung gilt als Fehlgebrauch. Anspriiche jeglicher Art wegen
Schaden aufgrund von Fehlgebrauch sind ausgeschlossen.

Allgemeine Verkaufsbedingungen

Die Allgemeinen Verkaufsbedingungen finden Sie auf der
TELENOT-Homepage unter www.telenot.com und im TELENOT
Produktkatalog.
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Riicksenden fehlerhafter Gerdte

Wahlen Sie eine stabile Verpackung (moglichst die Originalver-
packung), gegebenenfalls eine Schutzverpackung und einen Ver-
sandkarton, um Schaden beim Transport zu vermeiden. Beach-
ten Sie das Gewicht von Gehause, Platine usw. und sichern Sie
den Verpackungsinhalt gegen Verrutschen. Beachten Sie auch
den ESD-Schutz. Legen Sie dem Gerat eine Fehlerbeschreibung
bei. Verwenden Sie dazu den mitgelieferten Vordruck ,Fehlerbe-
richt zur Instandsetzung”.

Produktidentifizierung

Fir Anfragen, Reklamationen oder Parametrierung mussen wir
Ihr Gerat identifizieren. Bei einem Einzelartikel benétigen wir:
Gerate-Typ, Artikelnummer, Softwarestand. Bei einem Set-Arti-
kel bendtigen wir: Gerate-Typ, Set-Artikelnummer, Artikelnum-
mern, Softwarestand.

Geratetyp, Set-Artikelnummer, Artikelnummer stehen auf der
Verpackung oder auf dem Gehause oder auf der Komponente.
Der Softwarestand steht auf der Platine und auf der Verpa-
ckung.

Beispiel flr Softwarestand auf der Platine

cryp R-MD
*173X*0107

Der Softwarestand ergibt sich aus den letzten vier Zifffern.
Hier: 01.07
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3  Sicherheitshinweise

Voraussetzung flr sicheres Arbeiten ist die Einhaltung aller
angegebenen Sicherheitshinweise und Handlungsanweisungen
durch den Errichter und durch den Betreiber. Neben den Arbeits-
sicherheitshinweisen in dieser Technischen Beschreibung gelten
die fur den Einsatzbereich des Gerates relevanten Sicherheits-,
Unfallverhiitungs-und Umweltschutzvorschriften.

Besondere Gefahren

In den Text eingebettete Sicherheits- und Warnhinweise weisen
auf besondere Gefahren hin. Eingebettete Sicherheits- und
Warnhinweise sind mit einem Piktogramm gekennzeichnet.

Umgang mit Verpackungsmaterialien

GEFAHR!

Erstickungs- und Verletzungsgefahr fiir Kinder durch
Verpackungsmaterialien

Verpackungsmaterialien von Kindern fernhalten

4 Lieferumfang

m cryplock HF-Leser R-MD
B Technische Beschreibung
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5 Systemiibersicht

Der cryplock HF-Leser R-MD dient als beriihrungslose Eingabe-
einrichtung zur Scharf-/Unscharfschaltung und fiir Zutritts-
berechtigungen. Die cryplock-Leseeinheiten kénnen ange-
schlossen werden an: Einbruchmelderzentralen (EMZ)complex
200H/400H, EMZ comslave 400 mit comlock-Schnittstelle, Hy-
brideinbruchmelderzentrale complex 216H, Tlirmodul comlock
410, Schaltmodul comlock 1030, Auswerteeinheit comlock 3000
fir Zutrittskontrolle und Basismodul FWA-BM.

Basismodul FWA-BM
140/143

Tirmodul
comlock 410 n

Auswerte- und Steuergerat
comlock 3000

Schaltmodul
comlock 1030

EMZ complex 216H EMZ-Erweiterung

comslave 400
EMZ complex 200H/400H

Uberblick Auswerteeinheiten fir cryplock-HF-Leser R-MD
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6 Funktionsiibersicht

Die cryplock Leseeinheiten dienen der beriihrungslosen Identi-

fikation von Mifare-Transpondern. Die verkryptete Ubertragung
der Transponderdaten erfolgt auf Basis Mifare nach dem Stan-

dard ISO/IEC 14443A.

Die Produktspezifizierung bedeutet:
B R:RFID (Radio Frequency Identification): Kontaktlose
Identifikation von Transpondern
B M: (Mifare): “Luftschnittstelle” zu Transpondern des
Typs Mifare Classic
B D:(Dallas): ,Kabelschnittstelle” zu unterschiedlichen

Auswerteeinheiten

Funktionsweise cryplock HF-Leser R-MD

Die Bedienung des cryplock-HF-Lesers-R-MD erfolgt berlihrungs-
los mit einem berechtigten Mifare-Transponder (ISO/IEC 14443
A). Die gesamte Frontfldche dient als Eingabebereich fiir den
HF-Transponder.



Geratemerkmale

Die Betriebszustande werden direkt an der Leseeinheit von drei

LEDs und einem Summer (Piezo-Tongeber) signalisiert.

Eine parametrierbare Sabotageliberwachung der Anschlusslei-
tung ist durch ein Pollingverfahren (siehe Funktionsbeschrei-

bung / Sabotageliberwachung) moglich.

7 Geratemerkmale

7.1 Designvarianten

Den cryplock HF-Leser R-MD gibt es in verschiedenen Design-
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varianten.

Farbe Gehdusefront Farbe Riickwand Art.-Nr.

RAL 9016 Verkehrsweil3 RAL 9016 Verkehrsweil3 100077300
RAL 9007 Graualuminium | RAL9007 Graualuminium 400077300
Carbon silber RAL 9007 Graualuminium 100077301
Eiche gerduchert RAL 9007 Graualuminium 100077302
Wurzelholz RAL 9007 Graualuminium 100077303
Bernstein rot RAL 9007 Graualuminium 100077304
Granit schwarz RAL 9007 Graualuminium 100077305
Edelstahl gebiirstet RAL 9007 Graualuminium 100077307
DB-703 Eisenglimmer DB-703 Eisenglimmer 100077308
Eisblau RAL 9007 Graualuminium 100077340
RAL 8029 Perlkupfer RAL 9007 Graualuminium 100077341

I B Technik fiir Sicherheit
Farbe Gehdusefront Farbe Riickwand Art.-Nr.
RAL 7030 Steingrau RAL 9007 Graualuminium 100077342
Gold RAL 9007 Graualuminium 100077343
Kork RAL 9007 Graualuminium 100077344
7.2 Leistungsmerkmale

B UnterstitzterTranspondertyp: Mifare Classic 1k

B Umweltklasse nach VdS 2110 Klasse IV

B Betriebstemperatur -25 °C bis +70 °C

B lagertemperatur-25 °C bis +70 °C

B Schutzart IP64

B Material Polycarbonat

B Anschlusskabel 4 m

®  Abmessungen (BxHxT) 82x158x19 mm

m  Stromaufnahme in Ruhe 15 mA bei 13,65V

m  Stromaufnahme max. 85 mA bei 13,65V

m  Versorgungsspannung 10,2 bis 15V DC

m  Vds-Kl. C(G 110029)
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8  Funktionsbeschreibung
8.1 Physikalischer Hintergrund der RFID-Systeme

Der Zweck von RFID-Systemen ist die kontaktlose Identifizierung
von Personen. In der Sicherheitstechnik werden hierzu fast aus-
schlieBlich passive Transponder verwendet. Dies hat den Vorteil,
dass der Transponder Uber die Leseeinheit mit Energie versorgt
wird und keine eigene Batterie benotigt.

Funktionsprinzip cryplock HF-Leser R-MD

Gelangt ein Transponder in die Nahe eines Lesers, wird er durch
das Feld des Lesers mit Energie versorgt. Gleichzeitig sendet der
Transponder durch ,,Unterbrechung” des Taktes seine Serien-
nummer (unique number).

Leseeinheit

Luftschnittstelle (Air interface)

Daten

Transponder
Antenne Takt @
—_——
Energie
A Antenne

Funktionsprinzip cryplock HF-Leser R-MD
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8.2  Spezifische Funktionsmerkmale

Der cryplock HF-Leser R-MD besitzt folgende spezifische, para-
metrierbare Funktionsmerkmale:

B Sabotagelberwachung

B Verschlisselung des Transponders

8.2.1 Unterstiitzte Transpondertypen

Der Leser arbeitet mit 13,56 MHz und unterstitzt alle un-
verschliisselten Transponder, die der Norm ISO/IEC 14443 A
entsprechen.

Zudem werden folgende verschliisselte Transponder unter-
stutzt:

®  Mifare Classic 1k

m  Mifare Classic 4k

®  Mifare Classic mini

Qualitat und Anforderungen an einen Transponder
spielen fir die RFID-Technik eine entscheidende Rolle.
Nur die von TELENOT angebotenen Transponder sind in
der gesamten Abstrahlcharakteristik (Antenne, Anten-
nengroRe, Frequenz) und ihrem Verhalten im komplet-
ten Temperaturbereich der Leseeinheiten getestet und
flir den Einsatz mit comlock/cryplock Leseeinheiten
spezifiziert.

Zudem sind die freigegebenen Transponder und die
Leseeinheiten bezliglich ihrer Frequenz optimal auf-
einander abgestimmt. Die Gehduse der Transponder
sind speziell fiir die zu erwartenden Umwelteinflisse
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(Temperatur, Feuchte) geeignet.

Setzen Sie nur Transponder aus dem Produktprogramm
von TELENOT fiir die comlock/cryplock Leseeinheiten
ein. Nur flr diese Transponder wird eine Garantie fiir
einen storungsfreien Betrieb tbernommen.

Die Transponder EM 4200 werden nicht unterstitzt, da
diese Transponder mit 125 kHz und nicht mit 13,56 MHz
arbeiten und eine Verschlisselung nicht zulassen.

8.2.2  Verschliisselung

Zur Verschlisselung der Datenuibertragung zwischen Leser und
Transponder werden zwei Verfahren kombiniert:

Authentifizierung

Bei der Authentifizierung wird mit demselben Schlissel (Key)
im Leser und im Transponder eine Zufallszahl errechnet. Nur bei
Ubereinstimmung der Zufallszahl erkennt der Leser den Trans-
ponder als ,guiltig“ an.

Verkryptung

Wenn alle Leser und Transponder eines Systems bei allen Daten-
Ubertragungen mit demselben Schlissel (Key) arbeiten wiirden,
konnte der Schlissel durch ,,Mitschneiden“ der Datentbertra-
gung ermittelt werden. Um dies zu verhindern, wird der Schlis-
sel (Key) im Leser und im Transponder bei jeder Kontaktierung
mit Hilfe eines kryptographischen Algorithmus neu errechnet.
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8.2.3  Sabotageiiberwachung

Sie konnen den cryplock HF-Leser R-MD durch Aktivierung der
Sabotageliberwachung (Polling-Verfahren liber die Anschluss-
leitung) auf Demontage liberwachen. Bei Anwendungen, die
BSI-Anforderungen (Bundesamt fiir Sicherheit in der Informati-
onstechnik) erflllen missen, ist dies Pflicht.

8.2.4  Unterstiitzung von Verschliisselung und Sabota-
geiliberwachung

Auswerteeinheit Softwareversion Auswerteeinheit

complex 200H/400H ab 03.xx
comslave 400 ab10.29
comlock 410 ab 03.xx

Fir alle Auswerteeinheiten in der Tabelle gilt: Pro
comlock-Schnittstelle darf maximal ein cryplock-Leser
angeschlossen werden.
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9  Projektierung
9.1 Einsatzgebiete und Anwendbarkeit

Aufgrund seiner Witterungsbestandigkeit eignet sich der
cryplock HF-Leser R-MD fiir den Einsatz im Innen- und im Au-
Benbereich.

Der cryplock HF-Leser R-MD dient zur Zutrittsteuerung und/oder
Scharf- / Unscharf-Schaltung von Einbruchmeldeanlagen.

9.2  Hintergrund zur Projektierung

9.2.1 Lange Anschlusskabel

Das Anschlusskabel des Lesers ist 4 m lang und kann bis max.
100 m verlangert werden. Bei groRBerer Kabellange sinkt der
elektrische Storabstand, wodurch die Dateniibertragung beein-
flusst werden kann, und dann eine sichere Funktion nicht mehr
gewahrleistet ware.

In diesem Fall ist die Verwendung eines Tlirmoduls comlock 410
ratsam, da dieses tiber den com2Bus der complex 200H/400H
einen Abstand bis zu 1000 m erlaubt.

10
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9.2.2 Einbau in der Ndhe metallischer Gegenstande

Bei Montage auf metallischen Untergrund empfiehlt TELENOT
die Ferritfolie FF (R-MD) (Art. Nr.: 100093262) anzubringen. Da-
mit kann die Absorption des cryplock HF-Leser R-MD verringert
werden.

Ein Einbau des cryplock HF-Leser R-MD in geschlossene, metalli-
sche Gehduse kann die RFID-Funktion negativ beeinflussen und
ist ungeeignet.
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9.3 Projektierung Montage

Der cryplock HF-Leser R-MD kann auf eine Hohlwand mit der
Hohlwand-Geratedose HW 065 (Art. Nr.: 100058122) oder auf
Putz mit einer Einputz-Schalterdose montiert werden.

Beachten Sie, dass Sie aufgrund der fest angegossenen
Anschlussleitung einen Hohlraum (z. B. eine Schalter-
dose) hinter dem Leser vorsehen. Fiir Servicezwecke
empfiehlt TELENOT in den Hohlraum eine Kabelschlaufe
der Anschlussleitung zu legen.

9.4 \Vermeidung von Projektierungsfehlern

Vermeiden Sie folgende Montageorte:

B Montage in metallischen Gehausen

®  Montage in der Nahe metallischer Gegenstande (Min-
destabstand 10 cm)

B Montage auf metallischen Oberflachen ohne Ferritfolie

m Verlegung der Anschlussleitung in/durch groBe metal-
lische Gegenstande: Da die Anschlussleitung aus ferti-
gungstechnischen Griinden nicht geschirmt ist (siehe
Kapitel Installationen/Kabeltyp), kénnen sich hierbei
Stérungen einkoppeln.
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10 Mechanischer Aufbau

Der cryplock HF-Leser R-MD besteht aus einem zweiteiligen
Polycarbonatgehause. Das Oberteil enthalt die komplett vergos-
sene Elektronik mit Anschlussleitung (Lénge 4 m).

cryplock HF-Leser R-MD

11
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11 Montage
11.1 Voraussetzungen an den Montageort
Beachten Sie, dass der Benutzer den Leser bequem bedienen
kann:
B Montagehohe ca. 1,0 —1,5 m liber dem Boden
B Bei Montage in der Ndhe einer Tlir den Leser so mon-
tieren, dass eine Bedienung und das Offnen der Tir
bequem mdglich sind. Z.B. bei einer Tuir DIN-links und
Innenmontage ist der Leser rechts zu montieren.
B Halten Sie bei metallischen Tiirzargen einen Mindestab-
stand von 10 cm zwischen Leser und Tiir ein
m  Der Untergrund sollte eben sein (Riickwand des Lesers
darf sich nicht verziehen)
B Die Anschlussleitung sollte im Leerrohr gefiihrt werden,
um einen Austausch des Lesers zu ermoglichen
B Der Montageort muss so gewahlt werden, dass kein

12

(Tau-)Wasser tiber den Leser flieBen kann
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11.2 Gehduse 6ffnen

Gehause 6ffnen von cryplock HF-Leser R-MD

Losen und entfernen Sie die Gehaduseschraube (Senk-
kopf M 3 x 4 mm) am Gehauseoberteil unten (Vorsicht:
Verlustgefahr!)

Heben Sie das Gehduseoberteil an, so dass ein Winkel
von mindestens 45° entsteht.

Ziehen Sie das Gehduseoberteil aus der Arretierung des
Gehauseunterteils.

Ziehen Sie die Anschlussleitung aus dem Gehauseun-
terteil.
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11.3 Montagemoglichkeiten
11.3.1 Montage auf Schalterdose (3 60 mm)

Der Leser kann wahlweise auf eine Einputz-Schalterdose oder
auf eine Hohlwand-Schalterdose montiert werden. Fur die
waagrechte oder senkrechte Anordnung der Befestigungs-
schrauben sind im Gehauseunterteil passende Langlocher
vorgesehen. Achten Sie darauf, dass die Schallaustrittsoffnung
nicht komplett verschlossen ist, damit die akustische Riickmel-
dung des Lesers horbar bleibt.

92 mm

l M Kabel
Schallaustrittséffnung

Montage auf Schalterdose (¢ 60 mm)
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Losen Sie die Schrauben der Hohlraum- bzw. Einputz-
Dose bis zu einem Mindestiiberstand von 3 mm.

Fahren Sie das Gehauseunterteil so in die Schrauben
ein, dass die Schraubenkopfe durch die breitere Ausfra-
sung der Langlocher sichtbar sind (2 Schrauben horizon-
tal oder 2 Schrauben vertikal).

Drehen Sie das Gehauseunterteil so, dass die Schrauben
in die schmalere Ausfrasung der Langlocher zeigen, und
ziehen Sie diese fest. Priifen Sie die lotrechte Ausrich-
tung mit einer Wasserwaage.

Fihren Sie die Anschlussleitung am Gehduseoberteil
durch die Offnung des Gehauseunterteils in die Dose
und durch ein entsprechendes Leerrohr bis zum Vertei-
ler bzw. bis zur Auswerteeinheit.

Bei Montage auf metallischen Untergrund zunachst die
Ferritfolie (siehe Zusatzmodule/Ferritfolie) innen auf
das Gehauseoberteil kleben.) Hingen Sie das Gehdu-
seoberteil von oben in einem Winkel von cirka 45° in
das Gehauseunterteil, driicken Sie es nach unten, und
schlieBen Sie so das Gehause. Achten Sie darauf, die
Anschlussleitung nicht zu quetschen!

13
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A
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Arretieren Sie das Gehauseoberteil durch Eindrehen der
Gehauseschraube.

ACHTUNG!

Geratebeschadigung durch iiberstehende Befestigungs-
schrauben!

Der Durchmesser der Schraubenkdpfe darf maximal

8 mm betragen. Die Schraubenkdpfe diirfen nicht tiber-
stehen. Uberstehende Schraubenkdpfe kénnen nach der

Montage auf die Elektronik driicken und diese zerstoren.

1
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11.3.2 Montage auf Abzweigdose (¢ 78 mm)

Der Leser kann wahlweise auf eine Einputz-Abzweigdose oder
auf eine Hohlwand-Abzweigdose montiert werden. Achten
Sie darauf, dass die Schallaustrittsoffnung nicht komplett
verschlossen ist, damit die akustische Riickmeldung des Lesers
horbar bleibt.

oben 1 N

92 mm

l M Kabel
Schallaustrittséffnung

Montage auf Abzweigdose (¢ 78 mm)

Losen Sie die Schrauben der Hohlraum- bzw. Einputz-
Dose bis zu einem Mindestliberstand von 3 mm.

Legen Sie das Gehauseunterteil so auf die Abzweigdose,
dass die Schrauben an der markierten Stelle eingedreht
werden kénnen.



Montage

Drehen Sie die Schrauben ein und ziehen Sie diese fest.
Prifen Sie die lotrechte Ausflihrung mit einer Wasser-
waage.

Fihren Sie die Anschlussleitung am Gehduseoberteil
durch die Offnung des Gehduseunterteils in die Dose
und durch ein entsprechendes Leerrohr bis zum Vertei-
ler bzw. bis zur Auswerteeinheit.

Hangen Sie das Gehduseoberteil von oben in einem
Winkel von cirka 45° in das Gehauseunterteil, driicken
Sie es nach unten, und schlief3en Sie so das Gehause.
Achten Sie darauf, die Anschlussleitung nicht zu quet-
schen!

Arretieren Sie das Gehauseoberteil durch Eindrehen der
Gehauseschraube.

ACHTUNG!

Geratebeschddigung durch iiberstehende Befestigungs-
schrauben!

Der Durchmesser der Schraubenkdpfe darf maximal

8 mm betragen. Die Schraubenkdpfe diirfen nicht tiber-

stehen. Uberstehende Schraubenkopfe kénnen nach der

Montage auf die Elektronik driicken und diese zerstoren.
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11.3.3 Montage auf Wand ohne Dose

Der Leser kann auch ohne Schalterdose montiert werden. Hierzu

ein Leerrohr fur die Anschlussleitung vorsehen.

Achten Sie darauf, dass die Schallaustrittsoffnung nicht kom-
plett verschlossen ist, damit die akustische Riickmeldung des
Lesers horbar bleibt.

N

l B cabelaustritt
Schallaustrittsoffnung

Montage auf Wand ohne Dose

(1) Bohren Sie laut MaRRzeichnung die entsprechenden
Locher, und stecken Sie Diibel in die Locher. (Schrauben
und Diibel sind nicht im Lieferumfang enthalten!).
Beachten Sie, dass sich der Kabelaustritt innerhalb der
runden Aussparung im Gehduseunterteil befindet.

15
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16

Legen Sie das Gehauseunterteil auf die entsprechenden
Locher, und drehen Sie die Schrauben an der markierten
Stelle ein. Beachten Sie den maximalen Schrauben-
durchmesser von 3 mm.

Prufen Sie mit einer Wasserwaage die lotrechte Ausrich-
tung.

Fihren Sie die Anschlussleitung am Gehauseoberteil
durch die Offnung des Gehauseunterteils in die Dose
und durch ein entsprechendes Leerrohr bis zum Vertei-
ler bzw. bis zur Auswerteeinheit.

Hangen Sie das Gehauseoberteil von oben in einem
Winkel von cirka 45° in das Gehauseunterteil, driicken
Sie es nach unten, und schliefRen Sie so das Gehause.
Achten Sie darauf, die Anschlussleitung nicht zu quet-
schen!

Arretieren Sie das Gehauseoberteil durch Eindrehen der
Gehauseschraube.

ACHTUNG!
Geratebeschddigung durch iiberstehende Befestigungs-

schrauben!

Der Durchmesser der Schraubenkdpfe darf maximal

8 mm betragen. Die Schraubenképfe diirfen nicht tiber-
stehen. Uberstehende Schraubenképfe kénnen nach der

Montage auf die Elektronik driicken und diese zerstéren.

g
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12 Anschliisse und Schnittstellen

Der cryplock HF-Leser R-MD besitzt keine Schraub- oder Létan-
schliisse. Zum Anschluss des Lesers ist eine achtadrige An-
schlussleitung (Ldnge 4 m) direkt an der Elektronik angegossen.
Die Anschlussleitung ist auf einer Lange von ca. 6 cm abgeman-
telt, die Einzeladern sind verzinnt.

12.3.1 Anschlussbelegung

Adern- Art Funktion Technische Daten
farbe
Rot Versorgung | + Betriebsspannung 10,2V—-15 V DC/max.
85 mA bei 13,65V
Blau Versorgung | - Betriebsspannung 0V DC: Masse fiir Be-
triebsspannung
Weil} Schnittstelle | Dallas Datenleitung- Elektronische Daten-
Daten schnittstelle (Dallas) zur
Auswerteeinheit
Braun Schnittstelle | Dallas Datenleitung Elektronische Daten-
GND schnittstelle (Dallas) zur
Auswerteeinheit
Griin Eingang LED griin < 0,4V: LED griin inaktiv,
+2,0V - UB LED griin aktiv
Rosa Eingang LED rot < 0,4V: LED rot inaktiv;
+2,0V - UB LED rot aktiv
Grau Eingang Summer < 0,4V: Summer inaktiv;
+2,0V - UB Summer aktiv
Gelb Eingang COM (LED griin/rot, 0V DC: Masse fiir Eingan-
Summer) ge LEDs (griin, rot) und
Summer




Installation

Betriebsspannung (rot, blau): Die Betriebsspannung
(10,2V =15V DC) wird im Regelfall von der Auswerte-
einheit (z. B. EMZ complex 200H/400H) geliefert.
Dallas Datenleitung (wei3, braun): Die Dallas Daten-
leitung wird mit der Datenschnittstelle der Auswerte-
einheit verbunden. Die maximale Leitungslange darf
100 m nicht tberschreiten.

Eingang LED griin (gn): Der Eingang dient zur An-
steuerung der griinen Anzeige-LED des Lesers. Der
Leser wird im Regelfall durch einen entsprechend
parametrierten Ausgang der Auswerteeinheit

(z. B.EMZ complex 200H/400H) angesteuert.

Eingang LED rot (rt): Der Eingang dient zur Ansteu-
erung der roten Anzeige-LED des Lesers. Der Leser
wird im Regelfall durch einen entsprechend pa-
rametrierten Ausgang der Auswerteeinheit (z. B.

EMZ complex 200H/400H) angesteuert.

Eingang Summer grau (gr): Der Eingang dient zur
Ansteuerung des Summers des Lesers. Der Leser

wird im Regelfall durch einen entsprechend para-
metrierten Ausgang der Auswerteeinheit (z. B. EMZ
complex 200H/400H) angesteuert.

COM (gelb): Der Eingang dient als Masse zur Ansteue-
rung der Eingange LED griin/rot und Summer.

1
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13 Installation
13.1 Kabeltyp

Fir die Verdrahtung der Ein- und Ausgange mussen paarwei-

se verdrillte und ab dem Verteiler geschirmte Leitungen (z.B.
JY(ST)Y .. x2x0,6 bzw. J-Y (ST) Y ... x 2 x 0,8) verwendet wer-
den. Die Anzahl und der Durchmesser (0,6 mm oder 0,8 mm) der
verwendeten Adern missen in Abhdngigkeit von der Stromauf-
nahme, der angeschlossenen Verbraucher und der Leitungslan-
ge gewahlt werden.

13.2 Verlegung
13.2.1 Allgemein

Um induktive Einkopplungen zu vermeiden, die Anschlusslei-
tungen des Lesegerates nicht parallel zu sonstigen Leitungen
verlegen. Legen Sie auBerdem die Schirme der Leitungen einsei-
tig auf (z.B. an der Einbruchmelderzentrale).

Die angegossene Anschlussleitung des [[PRODUKT]] ist
aus fertigungstechnischen Griinden nicht geschirmt.
Vermeiden Sie eine Verlegung der Anschlussleitung in/
durch groRBe metallische Gegenstande, da sich hierbei
Storung einkoppeln kénnen.

Wenn Sie die Leitung dennoch in/durch grof3e metal-
lische Gegenstande fiihren missen, bringen Sie (vom
Leser aus gesehen) vor den metallischen Gegenstanden
einen Verteiler an. Flihren Sie dann eine geschirmte Lei-
tung (J-Y (ST) Y ) in/durch die metallischen Gegenstande.

17



Installation

Im AuBenbereich empfiehlt es sich, die Leitungen in Rohren zu
verlegen, um mechanische Belastungen maglichst gering zu
halten und um das Erganzen oder Tauschen der Leitungen zu
erleichtern.

Wenn Sie die Verlegungsvorgaben nicht beachten, kon-
nen massive Storungen entstehen.
Beachten Sie auch die ortlich geltenden Richtlinien fir
Kabelverlegung und EMV-Schutz (z.B. DIN VDE 0100,
VdS 2311, VdS 2025, EN 50065, EN 50081, EN 50174-1)

13.2.2 Spannungsversorgung

Die Spannungsversorgung erfolgt im Regelfall aus der Auswer-
teeinheit.

13.2.3 Kabelschirmung

Bei der Verdrahtung sind folgende Punkte zu beriicksichtigen:
B Verbinden Sie den Schirm der Leitung zwischen Auswer-
teeinheit und Verteiler mit Erdpotenzial.
B Realisieren Sie die Zugentlastung der Kabel wie in der
Technischen Beschreibung der Auswerteeinheit vorge-
geben.

Anschluss Schirmung in der Gefahrenmelderzentrale

m Verbinden Sie den Schirm der Zuleitungen vom Verteiler
zu den Geraten einseitig am Verteiler mit Erdpotenzial.
Der Schirm darf nicht am Gerat aufgelegt werden und
nicht mit Minuspotenzial verbunden werden.

B Flhren Sie keine Signale Uber die Schirme.

18
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13.3 Blitzschutz

Beachten Sie bei der Installation der Gerate die ortlich gel-
tenden Blitzschutz- bzw. Uberspannungsschutz-Richtlinien

(z. B. DIN VDE 0185-305, DIN VDE 0845, VdS 2833, VdS 5054,

EN 62305, IEC 62305).

Sehen Sie vor allem fur Gerate im AulSenbereich, die durch Lei-
tungen (mit metallischen Leitern) mit Anlagen im Innenbereich
eines Gebaudes verbunden sind, besondere BlitzschutzmmaRnah-
men fir die Verkabelung vor.

TELENOT bietet eine Reihe von Blitzstrom- und Uberspannungs-
ableitern an.

Zum Beispiel flir Steuerleitungen:

Ableiter Modul BXT ML4 BE 12, Art.-Nr. 100057153

Passend dazu: Basisteil BXT BAS, Art.-Nr. 100057157

13.4 Erdung

Eine Erdung des cryplock HF-Leser R-MD ist nicht notwendig.
Allerdings miissen Metallteile (z.B. Standsdulen), in die der Leser
montiert wird, geerdet werden.



Anschaltplidne

14 Anschaltplane

14.1 Anschaltplan cryplock HF-Leser R-MD an

complex 200H/400H

TELENOT

Technik fiir Sicherheit
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Anschaltplan cryplock HF-Leser R-MD an complex 200H/400H
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14.2 Anschaltplan cryplock HF-Leser R-MD an comlock 410
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e Lk S gy SR a [ a Lo — a
com2BUS Schirmung
zur EMZ zur EMZ
complex 200H/400H complex 200H/400H

Anschaltplan cryplock HF-Leser R-MD an comlock 410

Details zum Anschalteplan siehe Anschaltehandbuch Plan "636201-clk410--cryplock-Leser-R-K-MD" unter www.telenot.de im
Download-Bereich und in der compasX Parametriersoftware ab Version 19.3.
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Parametrierung

15 Parametrierung

Die Parametrierung des cryplock HF-Leser R-MD finden Sie in der
Technischen Beschreibung der jeweiligen Auswerteeinheit (fiir
die complex 200H/400H in der Hilfe der compasX-Software).

16 Inbetriebnahme

Die Inbetriebnahme des cryplock HF-Leser R-MD finden Sie in
der Technischen Beschreibung der jeweiligen Auswerteeinheit
(fuir die complex 200H/400H in der Hilfe der compasX-Soft-
ware).

1
I, TELENOT

I B Technik fiir Sicherheit

17 Bedienung
17.1 Bedienung allgemein

Bei der Bedienung werden zwei Bedienmdglichkeiten unter-
schieden:

Kurze Kontaktierung:

Der Transponder wird kurz (max. 1s) vor den Leser gehalten, bis
eine entsprechende akustische (Summer) und optische (LED)
Bestatigung erfolgt.

Lange Kontaktierung:

Der Transponder wird lang (min. 3s) vor den Leser gehalten, bis
eine entsprechende akustische (Summer) und optische (LED)
Bestatigung erfolgt.

Die Bestatigung der kurzen oder langen Kontaktierung durch
Summer und LED ist abhangig von der verwendeten Auswerte-
einheit und deren Parametrierung. Die detaillierte Beschreibung
der Bestatigungen finden Sie in der Technischen Beschreibung
der jeweiligen Auswerteeinheit (fiir die complex 200H/400H in
der Hilfe der compasX-Software).
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Wartung und Service

18 Wartung und Service

18.1 Wartung durch den Betreiber

Standige Kontrolle:
m  Uberprifen Sie den Leser auf mechanische Beschadi-
gungen.
m  Uberprifen Sie den Leser auf festen Sitz.

Reinigung

Die Leseeinheit darf mit einem weichen und leicht feuchten,
aber nicht nassen Tuch abgewischt werden.

Als Reinigungsmittel eignen sich haushaltsubliche Glasreiniger.

22
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18.2 Wartung und Service durch den Errichter

Flhren Sie die Wartungsarbeiten mindestens einmal jahrlich
durch. Empfohlener Zeitpunkt dafiir ist direkt nach dem Winter,
da in den Wintermonaten die hochsten witterungsbedingten
Belastungen herrschen.

Notwendige Tools: Berechtigter Transponder

Checkliste: Wartungsarbeiten

durch-
gefiihrt

Nr. | Tatigkeit

1 | Uberprifen Sie den Leser auf mechanische
Beschadigungen.

2 | Uberprifen Sie den Leser auf festen Sitz.

Uberprifen Sie die Funktion des Lesers bei
kurzer Betatigung (falls in der Auswerte-
einheit parametriert). Kontrollieren Sie die
akustische und optische Bestatigung (5 von 5
Versuchen in Ordnung).

4 | Uberpriifen Sie die Funktion des Lesers bei
langer Betatigung (falls in der Auswerte-
einheit parametriert). Kontrollieren Sie die
akustische und optische Bestatigung (5 von 5
Versuchen in Ordnung).

5 | Uberprifen Sie den Leseabstand zwischen
Transponder und Leser
(0 mm < Leseabstand < 50 mm)




Demontage und Entsorgung

19 Demontage und Entsorgung

19.1

AuRer Betrieb setzen

Wenn das Gebrauchsende des Gerats erreicht ist, miissen Sie
(Errichter) es demontieren und einer umweltgerechten Entsor-

gung zufuhren. Vor der Demontage miissen Sie das Gerat aufBer

Betrieb setzen.

19.2

Gesamte Energieversorgung vom Gerat physikalisch
trennen

Bei allen Varianten: Steuer- und Versorgungsleitungen
abklemmen

Demontage

Gehauseoberteil abnehmen und Anschlussleitung aus
dem Leerrohr ziehen

Befestigungsschrauben des Gehauseunterteils |6sen
und Gehduseunterteil entfernen

19.3
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Entsorgung

Metalle verschrotten

Kunststoffelemente zum Recycling geben

Elektro- und Elektronikteile zum Recycling geben oder
an TELENOT zurtickschicken

Das Gerat unterliegt der EU-Richtlinie
2002/96/EG(WEEE) und dem ElektroG-Gesetz. Als
Besitzer dieses Gerats sind Sie gesetzlich verpflichtet,
das Gerat am Lebensende getrennt vom Hausmdill der
ortlichen Kommune zur Entsorgung zuzufiihren. Fir die
Rickgabe entstehen keine Gebiihren.
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20 Zusatzmodule und Erweiterungen
20.1 HF-Transponder

HF-Transponder

Hybrid-Transponder im bedruckbaren Kunststoffgehduse

m  HF-ST 10 (EM 4200/Mifare Classic 1k),
Art. Nr.: 100091903 (schwarz)

m  HF-ST 10 (EM 4200/Mifare Classic 1k),
Art. Nr.: 100091904 (rot)

m  HF-ST 10 (EM 4200/M:ifare Classic 1k),
Art. Nr.: 100091905 (blau)

m  HF-ST 10 (EM 4200/Mifare Classic 1k),
Art. Nr.: 100093331 (dunkelgriin)

m  HF-ST 10 (EM 4200/Mifare Classic 1k),
Art. Nr.: 100093335 (gelb)

24
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Mifare-Transponder im bedruckbaren Kunststoffgehduse

B HF-ST 10 (Mifare Classic 1k),

Art. Nr.: 100091910 (schwarz)

B HF-ST 10 (Mifare Classic 1k), Art. Nr.: 100091911 (rot)
HF-ST 10 (Mifare Classic 1k), Art. Nr.: 100091912 (blau)
B HF-ST 10 (Mifare Classic 1k), Art. Nr.: 100093333 (dun-

kelgriin)

B HF-ST 10 (Mifare Classic 1k), Art. Nr.: 100093337 (gelb)

Transponder im verstarkten Epoxidgehduse
HF-ST 20 (Mifare Classic 1k);
Art. Nr.: 100091913 (schwarz)

HF Transponder im Scheckkartenformat
HF-KT 50 (Mifare Classic 1k); Art. Nr.: 100091920 (weilR,
mit Thermotransferdruck bedruckbar)

HF-KT 50 (Mifare Classic 1 k)



Zusatzmodule und Erweiterungen

20.2 Ferritfolie FF (R-MD)

Die Ferritfolie verringert die Absorption des HF-Lesers auf metal-
lischem Untergrund wie Edelstahl, Aluminium oder Stahlblech.
Dadurch wird die ordnungsgemafe Funktion der Leseeinheit
auf metallischem Untergrund sichergestellt. Die selbstkleben-
den Ferritstreifen lassen sich auf die Riickseite der Leseeinheit
cryplock R-MD kleben.

Art.-Nr. 100093262

@ Ferritfolie

Ferritfolie FF (R-MD)
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20.3 Prasentationskoffer cryplock Leseeinheiten

Prasentationskoffer cryplock Leseeinheiten

Der Prasentationskoffer enthalt:

cryplock Leseeinheit R-MD graualuminium
cryplock Leseeinheit R/K-MD verkehrsweif3
cryplock Leseeinheit R-MD 55puP

cryplock Leseeinheit R-MD Vario
HF-Transponder HF-ST 10
HF-Kartentransponder HF-KT 50

Art.-Nr. 100093430

B Abmessungen (BxHXT) 385x325x110 mm
B Gewichtca.1,6 kg

Die Produkte sind Hardware-Muster und nicht funkti-
onsfahig (Dummys).
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21 Technische Daten

Merkmal

Wert

Betriebsspannung

10,2V bis 15V DC

Stromaufnahme

Max. 85 mA bei 13,65V

Stromaufnahme in Ruhe

15 mA bei 13,65V

Eingang LED grin

< 0,4V: LED griin inaktiv,
+2,0V - UB LED griin aktiv

Eingang LED rot

< 0,4V: LED rot inaktiv;
+2,0V - UB LED rot aktiv

Eingang Summer

< 0,4V: Summer inaktiv;
+2,0V - UB Summer aktiv

Betriebstemperatur

-25 °C bis +70 °C

Lagertemperatur -25 °C bis +70 °C

Luftfeuchtigkeit 100 %

Schutzart Schutzart IP64

Umweltklasse (VdS 2110) Klasse IV

Abmessungen (BxHxT) (82x91x19) mm

Farbe Siehe Gerdtemerkmale /
Designvarianten

Material Polycarbonat

Gewicht 0,25 kg

VdS-Zulassung

VdS-Klasse C (G110029)
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C€ Dieses Zeichen bestatigt die Konformitat des Gerates
mit der EMV-Richtlinie2004/108/EG und der Nieder-
spannungsrichtlinie 2006/95/EG.

EG-Konformitatserkldarung

Eine EG-Konformitatserklarung stellt Ihnnen TELENOT auf der
TELENOT-Homepage zum kostenlosen Download zur Verfligung
(Registrierung notwendig).
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